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efaktura — Prirucka systémovej integracie
(SAPI)

Pre koho: vyvojari, ktori integruju back-office alebo ERP systém so sluzbou efaktura.

Systémové API (SAPI) je rozhranie medzi systémami na odosielanie a prijimanie elektronickych faktar
cez siet Peppol prostrednictvom pristupového bodu efaktura. Vas systém ho pouziva na:

e odoslanie obchodného dokumentu (faktira, dobropis, samofaktura¢na faktira alebo dobropis) na
dorucenie,

e zobrazenie zoznamu a stiahnutie dokumentov prijatych pre vasu spoloc¢nost,

e potvrdenie spracovania dokumentoy,

« prijatie podpisanej notifikacie (callback), ked sa tok dokumentu ukondi.

Vsetky endpointy maju spolo¢nl zakladnl cestu /sapi. Adresa servera zavisi od prostredia a dostanete
ju pri onboardingu.

Ako funguje odosielanie

Odoslany dokument sa validuje synchrénne a dorucuje asynchrénne; o vyslednom stave sa dozviete z
webhooku.
1. Odoslete dokument metdédou POST na /sapi/document/send.

2. Sluzba ho zvaliduje: format, obchodné pravidla, vase opravnenie odosielat za danu spolo¢nost a
registraciu spoloc¢nosti. Ak nieco zlyha, okamzite dostanete chybu a ni¢ sa neodosle.

3. Ak je dokument platny, sluzba odpovie 202 Accepted s referencnym identifikatorom
(providerDocumentId). Dorucenie eSte neprebehlo.

4. Na pozadi sluzba doruci faktdru prijemcovi cez Peppol a nahlasi transakciu Finan¢nej sprave SR,
potom ¢aka na potvrdenie dorucenia od oboch stran.

5. Tok dosiahne konecny stav (kapitola 5), o ktorom sa dozviete z webhooku (kapitola 7).

Vase volanie sa vrati hned po dokonceni validacie; opakovanie prenosu, potvrdenia a ¢asové limity riesi
sluzba.
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Zaciname

Potrebujete jednu integraciu pre kazda spolo¢nost. Vytvara ju vlastnik danej spoloc¢nosti v portali
efaktura a spolo¢nost musi byt v efaktura registrovana.

Vlastnik spolo¢nosti vytvori integraciu v portali (Nastavenia — Integrdcie) a dostane client_id a
client_secret. Tajny kltGc sa zobrazi iba raz; okamZite si ho ulozZte. Ktorykolvek vlastnik spolo¢nosti
mozZe neskor tajny klt¢ vymenit alebo integraciu zmazat. Vymenou alebo zmazanim prestane do
priblizne 30 sekdnd fungovat stary tajny klUc aj vsetky tokeny, ktoré s nim boli vydané.

» Integracia kona vylucne za spolocnost, pre ktora bola vytvorena; pristupové tokeny, ktoré su jej
vydané, maju opravnenie len pre tito spolo¢nost. Ak obsluhujete viac spolo¢nosti, vytvorte jednu
integraciu pre kazdu z nich.

e Spoloc¢nost mbéze mat najviac 10 integracii.

e Vasaintegracia ma prideleny scope peppol.documents.write, ktory pokryva celé SAPI:
odosielanie, ¢itanie aj potvrdzovanie. Pri Ziadosti o token parameter scope vynechajte. Namiesto
neho si moéZete vyziadat peppol.documents.read pre token len na Citanie; tento scope zostava
zachovany pri kazdom obnoveni daného retazca tokenov.

Autentifikacia

SAPI pouziva OAuth 2.0 client credentials: pri kaZzdej poziadavke na dokument posielate pristupovy
token platny 15 minut, ktory obnovujete pomocou obnovovacieho tokenu (refresh token) platného 30
dni, ktory sa pri kazdom pouziti meni.

o Kazdé obnovenie vrati novy obnovovaci token s novou 30-driovou platnostou; stary prestane
fungovat.

* Ak predlozZite uz pouZity obnovovaci token, zrusi sa cely retazec a musite sa znova autentifikovat
pomocou client credentials. Nikdy neobnovujte stibeZne s tym istym obnovovacim tokenom:
druhé volanie neuspeje a zrusi retazec.

o Tela pozZiadaviek na /sapi/auth/* su iba vo formate JSON. Tela vo formate form-encoded ani
HTTP Basic prihlasovanie sa neakceptuju. Nezname polia sa ignoruju.

Endpointy pod /sapi/auth nevyZzaduju token. Endpointy pod /sapi/document vyzaduju
Authorization: Bearer <access token>.Kazdy pristupovy token sa pri pouziti overuje voci
autorizacnému serveru efaktura, takze zruseny token prestane fungovat okamzite.
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3.1 Ziskanie tokenu — POST /sapi/auth/token

Pole Typ Povinné Popis

client id string  ano vas client id

client secret string ano vas client secret

grant_type string nie akceptuje saiba client credentials

scope string nie ak ho vynechéate, dostanete vietko, na o je vas klient registrovany (82)

Odpoved 200:

Pole Typ Popis

access_token string bearer token pre /sapi/document/*

token type string vidy Bearer

expires in integer platnost pristupového tokenu v sekundach (900)
refresh token string pouZite s /sapi/auth/renew

scope string pritomné iba vtedy, ak ste si scope vyziadali

3.2 Obnovenie — POST /sapi/auth/renew

Pole Typ Povinné Popis

refresh token string ano vas aktualny obnovovaci token
Vrati rovnakd odpoved ako §3.1, s novym access token a novym refresh_token. Stary obnovovaci
token sa spotrebuje az po vydani nového pristupového tokenu, takze po nelispesSnom obnoveni mozete

poziadavku zopakovat s tym istym obnovovacim tokenom. Obnovujte pred vyprsanim pristupového
tokenu.

3.3 Kontrola tokenu — GET /sapi/auth/token/status

Token poslite v hlavicke Authorization. VZdy vracia 200 ; vyhodnocujte telo odpovede, nie stavovy
kod.
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Pole Typ Popis

valid boolean false pre kazdy token, ktory momentalne nie je aktivny alebo
ktorého stav nemozno zistit; ostatné polia potom chybaju

token type string typ tokenu
client id string klient, ktorému bol token vydany
issued at string (1SO- cas vydania
8601)
expires at string (1SO- ¢as vyprsania
8601)
expires in seconds integer pocet sekiind do vyprsania
should refresh boolean true, ked do vyprsania zostava najviac 300 sekind
refresh recommended at  string (ISO- kedy sa should refresh zmenina true
8601)

Berte to ako odporucanie, kedy obnovit. valid: true nekontroluje scope, takZe aj token len na Citanie
sa hlasi ako platny.

3.4 ZruSenie — POST /sapi/auth/revoke

Pole Typ Povinné Popis
token string ano pristupovy alebo obnovovaci token, ktory sa ma zrusit
token type hint string nie access_token alebo refresh token (predvolené)
Vrati 200 s { "success": true, "message": "..", "timestamp": ".." }, aj pre neznamy alebo uz
zruseny token.

o ZruSenie pristupového tokenu ho okamfzite zneplatni; dalSia poziadavka s nim dostane 401 SAPI-
AUTH-031.

e ZruSenie obnovovacieho tokenu ukonci jeho retazec. Pristupové tokeny, ktoré z neho uz boli
vydané, zostavaju platné az do vyprsania (najviac 15 minut), pokial ich nezrusite tiez.
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3.5 Chyby autentifikacie

Telo poziadavky na ktoromkolvek endpointe SAPI, ktoré nie je platny JSON, vrati 400 SAPI-VAL-003
(84.2).

Na /sapi/document/*:
Kéd HTTP Vyznam
SAPI-AUTH-030 401 chybajlca alebo chybné hlavicka Authorization
SAPI-AUTH-031 401 pristupovy token je neplatny, vyprsany alebo zruseny
SAPI-AUTH-034 403 token nema subjekt

SAPI-AUTH-032 403 token nema scope pre tato operaciu (napr. token len na ¢itanie pouzity na
odoslanie)

SAPI-AUTH-033 503 overenie tokenu je docasne nedostupné — mozno opakovat
SAPI-AUTH-040 403 pristupovy token nema opravnenie odosielat za danu spolo¢nost

SAPI-AUTH-041 403 pristupovy token nema opravnenie ¢itat dokumenty danej spolo¢nosti

Osetrite SAPI-AUTH-033. Kazdy token sa overuje voci autorizacnému serveru efaktura a overenie
zlyhava bezpecne: ak autorizacny server nie je dostupny, vasa poZiadavka sa odmietne so stavom
503 a retryable: true. Nic sa neodoslalo a vas token je v poriadku; pockajte a zopakujte tu istd
poziadavku. Integracia, ktora povazuje kazdl odpoved mimo 2xx za trvala chybu, pri kratkom
vypadku strati dokumenty.

Na POST /sapi/auth/token:
Kod HTTP  Vyznam
SAPI-AUTH-051 400 chyba client_id alebo client secret
SAPI-AUTH-052 400 nepodporovany grant_type
SAPI-AUTH-053 401 prihlasovacie Udaje boli odmietnuté alebo poZadovany scope nebol prideleny

SAPI-AUTH-054 500 interna chyba
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Na POST /sapi/auth/renew:
Kéd HTTP Vyznam

SAPI-AUTH-061 400 chyba refresh token

SAPI-AUTH-062 401 obnovovaci token je neznamy, zruseny alebo vyprsany, alebo bol tajny kltu¢
integracie vymeneny ¢i integracia zmazana

SAPI-AUTH-063 401 opatovne pouzity obnovovaci token — retazec zruseny; znova sa autentifikujte
pomocou client credentials

SAPI-AUTH-064 500 interna chyba

Na POST /sapi/auth/revoke: SAPI-AUTH-071 (400, chyba token), SAPI-AUTH-074 (500, zrusenie
zlyhalo; zopakujte).

B Odoslanie dokumentu — POST /sapi/document/send

Platné odoslanie vrati 202 Accepted s providerDocumentId; tento identifikator si uloZte, pretoze je to
vas jediny odkaz na dokument.

Ak chcete odosielat za spolo¢nost, vas pristupovy token musi mat opravnenie pre tito spolo¢nost (§2)
a spolo¢nost musi byt v efaktura registrovana.

Hlavicky
Hlavicka Povinna Popis
Authorization: Bearer .. ano vas pristupovy token
Idempotency-Key ano jedinecny pre kazdé odoslanie; zabranuje duplicitdm pri opakovani
(84.3)
X-Peppol-Participant-Id ano identifikator ucastnika, za ktorého odosielate
Telo (application/json)
Pole Typ Povinné Popis
metadata object ano metadata dokumentu (polia nizsie)
metadata.documentTypeld string ano typ dokumentu Peppol; jeden zo Styroch

podporovanych typov nizsie
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Pole Typ Povinné Popis
metadata.senderParticipantId string ano odosielajuca spoloc¢nost (vystavovatel
faktury), ©245:<DIC>
metadata.receiverParticipantId string ano identifikator castnika Peppol prijemcu
payload string ano XML dokumentu (UBL), neprazdne
checksum string nie SHA-256 z UTF-8 bajtov payloadu ako hex
malymi pismenami; ak je uvedeny, overuje
sa
metadata.processId string nie ignoruje sa; proces Peppol sa odvodi z
documentTypeld
metadata.documentId string nie akceptuje sa, ale ignoruje
metadata.creationDateTime string nie akceptuje sa, ale ignoruje; ak je uvedeny,
(1S0-8601) musi byt vo formate 150-8601
payloadEncoding string nie akceptuje sa, ale ignoruje; payload sa vZdy

spraciva ako UTF-8

Podporované typy dokumentov: faktira, dobropis, samofakturacna faktira, samofakturacny dobropis
(Peppol BIS Billing 3.0 / Self-Billing 3.0, validované podla EN 16931).

Uspech — 202 Accepted

Pole Typ Popis

providerDocumentId  string vas odkaz na toto odoslanie; rovna sa exchangeld vo webhooku
status string vZdy ACCEPTED

receivedAt string (1ISO-8601)  kedy bola poZiadavka prijata

timestamp string (1ISO-8601)  ¢as odpovede

providerDocumentId si trvalo uloZte skor, neZ potvrdite Gspech vlastnému volajiicemu. Je to
exchangeId v udalosti webhooku pre tento dokument a Gdaj, ktory potrebuje podpora. SAPI
nema endpoint, ktory by vypisal vami odoslané dokumenty, takZe strateny identifikator
nemozno cez API ziskat spat.
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4.1 Poradie validacie
Prva chyba ukonci poziadavku a nic sa neodosle:

1. povinné hlavicky su pritomné,

g

telo je platny JSON a obsahuje metadata, neprazdny payload, senderParticipantId,

receiverParticipantlId,

documentTypeld zodpoveda podporovanému typu,

checksum sa zhoduje, ak je uvedeny,

dokument prejde validaciou obchodnych pravidiel Peppol / EN 16931,
dokument sa da spracovat ako UBL na tGcely danového reportingu,
odosielatel je u¢astnik s identifikdtorom 0245: (slovenské DIC),

vas pristupovy token ma opravnenie pre danu spolo¢nost = inak 403 SAPI-AUTH-040,

W ©® N o v Mo

spoloc¢nost je registrovana v efaktura = inak 400 SAPI-VAL-009.

4.2 Chyby validacie

Kéd HTTP  Vyznam

SAPI-VAL-001 400 chyba Idempotency-Key

SAPI-VAL-002 400 chyba X-Peppol-Participant-Id

SAPI-VAL-003 400 telo poziadavky nie je platny JSON (rovnaky kod na kazdom endpointe SAPI)
SAPI-VAL-004 400 chyba metadata, alebo payload chyba Ci je prazdny

SAPI-VAL-005 400 chyba senderParticipantId alebo receiverParticipantId
SAPI-VAL-006 400 kontrolny sucet sa nezhoduje

SAPI-VAL-007 400 nepodporovany metadata.documentTypeld

SAPI-VAL-008 400 odosielatel nie je tcastnik s identifikdtorom 0245: (slovenské DIC)
SAPI-VAL-009 400 odosielajuca spolo¢nost nie je registrovana v efaktura
SAPI-VAL-010 400 validacia obchodnych pravidiel zlyhala; zoznam chyb je v message
SAPI-VAL-011 400 dokument sa nedéa spracovat ako UBL na Ucely dariového reportingu
SAPI-AUTH-040 403 pristupovy token nema opravnenie odosielat za tato spolocnost

SAPI-PROC-002 500 neocakavana chyba po validacii; zopakujte s rovnakym Idempotency-Key
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Kéd HTTP  Vyznam

SAPI-PROC-003 409 Idempotency-Key uzZ bol pouzity s inym payloadom

4.3 Idempotencia

Vzdy posielajte jedinecny Idempotency-Key. Ak si po sietovej chybe nie ste isti, ¢i odoslanie preslo,
zopakujte ho s rovnakym klicom a rovnakym payloadom.
o Kluce platia v rdmci vasej integracie; klic inej integracie nikdy nekoliduje s vasim.

e Opakované odoslanie vrati rovnaky providerDocumentId so status: "ACCEPTED" a nevytvor{
nové odoslanie. ACCEPTED neodraZa aktualny vysledok toku; ten zistite z webhooku.

e Opakované odoslanie sa znova validuje, takZze moze zlyhat (napriklad s SAPI-VAL-009), hoci
povodné bolo prijaté.

e Rovnaky klt¢ s inym payloadom vrati 409 SAPI-PROC-003.

o KlUce sa pamataji najmenej 24 hodin. Nikdy nepouZivajte rovnaky klIG¢ pre novy dokument.

Vysledky odoslaného dokumentu

Odoslany dokument je Gspesny, iba ak su faktara aj dafiové hlasenie dorucené a kladne potvrdené;
kazdy iny vysledok pride ako webhook so stavom FAILED alebo DEAD LETTER s odpordcanym
postupom.

Prijaté odoslanie sa rozdeli na dve nezavislé dorucenia: fakturu prijemcovi a dafiové hlasenie
Financnej sprave SR. Dorucenie, opakovanie a potvrdenia riesi sluzba; notifikaciu dostanete, ked obe
strany potvrdia, odmietnu alebo neodpovedia. Dokument, ktory bol doruc¢eny, ale odmietnuty, sa nikdy
neopakuje; pomoze iba opraveny obsah.

Webhook (§7) oznamuje vysledok v integratedResult a odporucany dalsi postup v

integratedActions:

state vo
integratedResult webhooku Co urobite
SUCCESS COMPLETED faktura dorucena a nic
danové hlasenie
podané
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integratedResult

state vo
webhooku

Vyznam

ALLSOFTCORP

Co urobite

INVOICE DELIVERED_TAX UNREPORTED

TAX REPORTED INVOICE UNDELIVERED

NO DELIVERY

REQUIRES_ ACTION

chyba

nevykonava.

B Prijimanie dokumentov

FAILED

FAILED

FAILED

FAILED

DEAD
LETTER
alebo

FAILED

prijemca dostal
fakturu; danové
hlasenie bolo
odmietnuté alebo
nepotvrdené

danové hlasenie
prijaté; prijemca
faktdru odmietol
alebo ju nikdy
nepotvrdil

ani jedna strana
neprijala

jedna strana odmietla
adruha
neodpovedala, alebo
neodpovedala ani
jedna

dokument sa
nepodarilo odoslat

ak bolo odmietnuté
(NOTIFY C1 RESOLVE
ERRORS ), opravte danové
Udaje; ak nebolo
potvrdené (RESUBMIT
TDD ), kontaktujte podporu

poslite opravenu faktdru

poslite opravenu faktdru

kontaktujte podporu s

providerDocumentId

kontaktujte podporu s

providerDocumentId

Napravné kroky sa zaznamenavaiju, zatial sa nevykonavajui automaticky. integratedActions
uvadza napravné kroky, ktoré si vysledok vyzaduje (opatovné podanie alebo stiahnutie dafiového

hlasenia, ozndmenie nedorucenej faktury financnej sprave). Sluzba tieto kroky dnes automaticky

Dokumenty adresované vasej spolo¢nosti sa prijimajui vo vaSom mene; vypisete si ich zoznam, kazdy

stiahnete a po spracovani potvrdite.
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Vsetky tri endpointy vyzaduju hlavicku X-Peppol-Participant-Id s oznacenim schranky spolocnosti,
presne v tvare 0245:<DIC> (bez prefixu schémy). Vas pristupovy token musi mat opravnenie pre tato
spoloc¢nost (82); inak 403 SAPI-AUTH-041.

6.1 Zoznam — GET /sapi/document/receive

Parameter Kde Typ Povinny Popis
X-Peppol-Participant-Id hlavicka string ano schranka spolocnosti, ktora sa ma citat
status query string nie RECEIVED alebo ACKNOWLEDGED, rozliSuje

velké a malé pismen3; ind hodnota vrati
prazdny zoznam

pageToken query string nie token pokracovania z predchadzajucej
stranky; neplatny token zacne od prvej stranky

e predvolene 20, obmedzené na 1-100;
neciselnd hodnota sa nahradi predvolenou

limit query integer n

Odpoved 200, najnovsie zaznamy ako prvé:

Pole Typ Popis

documents pole objektov  jeden zdznam na dokument, iba metadata (bez
payloadu a bez stavu)

documents[].documentId string identifikator prenosu od odosielatela, nie ¢islo
faktary

documents[].documentTypeld string typ dokumentu Peppol

documents[].processId string proces Peppol

documents|[].senderParticipantId string identifikator ucastnika Peppol odosielatela

documents[].receiverParticipantId  string identifikator Ucastnika vasej spolo¢nosti

documents[].creationDateTime string (1SO- kedy efaktura dokument prijala, nie datum
8601) faktary
nextPageToken string token pre dalSiu stranku; na poslednej stranke
chyba
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6.2 Stiahnutie — GET /sapi/document/receive/{documentId}

Pole Typ Popis

metadata object rovnaké polia ako zdznam v zozname
payload string XML dokumentu

payloadFormat string vzdy XML

Vrati 404 SAPI-VAL-022, ak dokument pre danu spolocnost neexistuje.

6.3 Potvrdenie — POST /sapi/document/receive/{documentId}/acknowledge

Oznaci dokument ako spracovany (RECEIVED — ACKNOWLEDGED ). Idempotentné: potvrdenie uz
potvrdeného dokumentu ni¢ nezmeni a vrati 200 s pévodnym acknowledgedDateTime.

Pole Typ Popis

documentId string potvrdeny dokument

status string vZzdy ACKNOWLEDGED
acknowledgedDateTime string (1ISO-8601) kedy bol dokument prvykrat potvrdeny

6.4 Chyby pri prijimani

Kéd HTTP  Vyznam

SAPI-VAL-020 400 chyba X-Peppol-Participant-Id

SAPI-AUTH-041 403 pristupovy token nema opravnenie ¢itat dokumenty danej spolo¢nosti
SAPI-VAL-021 400 v ceste chyba identifikator dokumentu

SAPI-VAL-022 404 dokument pre danu spolo¢nost neexistuje

SAPI-VAL-023 404 nerozpoznana cesta; jediny POST tu je ../{documentId}/acknowledge
SAPI-PROC-010 500 dokument existuje, ale jeho payload sa nepodarilo nacitat
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Notifikacie cez webhook

Webhook nastavite raz pre kazdu spolocnost a sluzba potom posle podpisant udalost metédou POST
na vasu URL vZdy, ked' sa tok dokumentu ukonci: ked odoslany tok dosiahne konecny stav alebo ked' sa
dokonci spracovanie prijatého toku.

7.1 Nastavenie webhooku v portali

Kazda spolo¢nost ma jeden webhook, ktory spravuje pouZzivatel danej spolo¢nosti v portali efaktura v
Casti Nastavenia = Webhooky.

Registracia webhooku
1. Prihlaste sa do portalu efaktura a vyberte spolo¢nost.
2. Otvorte Nastavenia - Webhooky.

3. Zadajte URL pre notifikacie. Musi zacinat http:// alebo https:// a byt dostupna z internetu;
presmerovania sa nesleduju.

4. UlozZte. Portal raz zobrazi podpisovy klIi¢ (whsec ..). Okamzite si ho uloZte do svojho systému;
potrebujete ho na overenie kazdej notifikacie (§7.3).

Zmena URL. Upravte URL pre notifikacie a uloZte. Podpisovy kltGc¢ zostava rovnaky. Notifikacie, ktoré su
uZ na ceste, vratane opakovani, idu stale na predchadzajicu URL.

Vymena kltica. Zvolte Vymenit klti¢ a skopirujte novy klG¢, ktory sa zobrazi iba raz. Stary klG¢ prestane
fungovat okamzite, aj pre notifikacie, ktoré sa este opakuju, preto svoj systém aktualizujte v tom istom
Case. Ak klU¢ stratite, vymernite ho.

Odstranenie webhooku. Zvolte Zmazat. Notifikacie sa zastavia a tie, ktoré este neboli dorucené, sa
zahodia.

Notifikacie vznikaju iba pre toky, ktoré sa ukoncia, kym je webhook aktivny; starsie toky sa nikdy
neodosla.
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7.2 Obsah udalosti
{
"eventId": "Ob9c..",
"eventType": "document.flow.finished",
"direction": "SENT",
"exchangeId": "5f2c..",
"state": "COMPLETED",
"integratedResult": "SUCCESS",
"integratedActions": "NOTIFY SUCCESS",
"documentNumber": "2026-00042",
"totalAmount": 1234.56,
"currency": "EUR",
"dic": "1234567890",
"errorMessage": "Success — invoice delivered and tax reported",
"completedAt": "2026-06-16T10:05:00Z",
"timestamp": "2026-06-16T10:05:01Z2"
}
Polia bez hodnoty sa vynechajt, neposielaji sa ako null.
Pole Typ Hodnoty a vyznam
eventId string jedinecny pre kazdu udalost; podla neho odstranujte duplicity
(UUID)

eventType string vZdy document.flow.finished

direction string SENT alebo RECEIVED

exchangeld string pre SENT sa rovna vaSmu providerDocumentId. Pre RECEIVED

nezodpoveda Ziadnemu documentId z §6; udalost RECEIVED berte ako

signal zavolat GET /sapi/document/receive

state string COMPLETED, FAILED alebo DEAD LETTER

integratedResult string SUCCESS, INVOICE DELIVERED TAX UNREPORTED, TAX REPORTED
INVOICE UNDELIVERED, NO DELIVERY, REQUIRES ACTION (85);
REJECTED AT C3 pre prijaty dokument, ktory efaktura odmietla; NO BD
OUTCOME v zriedkavych hrani¢nych pripadoch; chyba, ak sa dokument

nepodarilo odoslat

integratedActions  string zoznam oddeleny ciarkami z hodnét NOTIFY SUCCESS, NOTIFY C1
RESOLVE ERRORS, NOTIFY C5 UNDELIVERED INVOICE, CORRECTIVE
ACTION, RESUBMIT TDD, NOTIFY C1 FAILURE; moZe chybat

DIC 2022947232
IE DPH SK2022947232
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Pole Typ Hodnoty a vyznam
documentNumber string Cislo faktury; iba pri udalostiach SENT
totalAmount number celkova suma faktuary; iba pri udalostiach SENT
currency string mena faktuary; iba pri udalostiach SENT

(1ISO

4217)
dic string DIC spolo¢nosti bez prefixu 6245: (vystavovatel pri SENT, prijemca pri

RECEIVED)

errorMessage string Citatelny popis vysledku (v angli¢tine), pritomny aj pri Uspechu
completedAt string kedy sa tok ukoncil; pri DEAD LETTER chyba

(1SO-

8601)
timestamp string kedy udalost vznikla

(1ISO-

8601)

Niektoré hodnoty kdédov pouzivaji terminolégiu Peppol: C1 je odosielatel, C3 pristupovy bod prijemcu,
C5 Financ¢na sprava SR, TDD dokument s darfovymi tdajmi (dafiové hlasenie) a BD obchodny dokument
(faktara).

7.3 Overenie podpisu

X-Signature: sha256=<HMAC-SHA256 nespracovaného tela poziadavky ako hex malymi
pismenami, s podpisovym klucom ako klucom>

Vypocitajte HMAC-SHA256 (rawBody, secret), pricom ako kltG¢ pouZite UTF-8 bajty celého kluca,
vysledok zakédujte do hex a porovnajte v konStantnom case s hodnotou za sha256=. Pri nezhode
notifikaciu odmietnite. Vzdy overujte nespracované baijty tela, pred parsovanim JSON.

Posielaju sa aj dve nepodpisané pomocné hlavicky: X-Webhook-Event (vZdy document.flow.finished)
a X-Webhook-Id (rovnaka hodnota ako eventId). Telo je application/json.

7.4 Pravidla dorucovania

o Odpovedzte do 5 sekind. Kazdy POST ma casovy limit 5 sekiind. OkamZite vratte 2xx a pracu
vykonajte asynchrénne.
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e Opakovanie. Pri 5xx, 429 alebo chybe spojenia sa dorucenie opakuje, spolu 5 pokusov, s
odstupom priblizne 30 sekiind, potom 1, 2 a 4 minuty.

o Trvalé chyby. Akakolvek ind odpoved 4xx, akdkolvek 3xx alebo neplatna URL sa povazuje za trvall
chybu a notifikacia sa okamZite zahodi, preto nikdy neodmietajte notifikaciu, ktora zatial
nedokazZete spracovat.

* Nedorucené notifikacie sa znova neposielaju. Stav zosuladte cez API: GET

/sapi/document/receive pre prijaté dokumenty a cez podporu s providerDocumentId pre
odoslané.

e Aspon raz. Tu istl udalost moZete dostat viackrat. Duplicity odstranujte podla eventiId.

E) Format chyb

Kazda chyba SAPI obsahuje code, category a priznak retryable; rozhodujte sa podla nich, nie podla
textu spravy.

{
"error": {
"category": "VALIDATION | AUTH | PROCESSING | TEMPORARY",
"code": "SAPI-VAL-007",
"message": "human-readable explanation",
"retryable": false,
"correlation id": ".."
}
}
Kategéria HTTP  Co robit
VALIDATION 400, opravte poZiadavku
404
AUTH 401, opravte prihlasovacie Udaje, scope alebo opravnenie pre spolocnost
403
PROCESSING 500, 500: neocakavana chyba, zopakujte tu istt poziadavku s rovnakym Idempotency-
409 Key, potom kontaktujte podporu; 409: konflikt idempotentného kltca (§4.3)
TEMPORARY 503 pockajte a zopakujte

e retryable je true iba pri 503; v praxi sa stretnete najma s SAPI-AUTH-033.
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correlation_id je jedinecny pre kazdi chybovi odpoved. Uvedte ho v ziadosti na podporu spolu
s Casom poziadavky a pri odosielani aj s Idempotency-Key.

Pole details je rezervované pre informacie o jednotlivych poliach a momentalne sa nikdy
neposiela. Chyby obchodnych pravidiel (SAPI-VAL-010) st uvedené v message.

B} Kontrolny zoznam integracie

O

DIc

Nechajte vlastnika kazdej spolo¢nosti (DIC), ktor obsluhujete, vytvorit jednu integraciu; ulozte si
client id, client secret azakladnu URL prostredia. Overte, Ze kaZzda spoloc¢nost je
registrovana.

Volajte /sapi/auth/* s telom vo formate JSON. Obnovujte pred vyprsanim pristupového tokenu
(sledujte should refresh), vidy iba jedno obnovenie naraz, a meniaci sa obnovovaci token
bezpecne ukladajte.

Pre kazdy odchadzajlci dokument vygenerujte jedineény Idempotency-Key, odoslite ho a vrateny
providerDocumentId si trvalo uloZte.

Rozhodujte sa podla category a retryable: pri 4xx opravte a odoslite znova; pri 5603 / SAPI-
AUTH-033 zopakujte tu isti poZiadavku.

Nastavte webhook v portali (§7.1), uloZte si klG¢ whsec ..., odpovedajte do 5 sekind, overujte X-
Signature pri kazdej notifikacii a odstranujte duplicity podla eventId.

Pri udalosti RECEIVED, alebo pravidelne, ak notifikacie prijimat nembézete, zavolajte GET

/sapi/document/receive.

Stiahnite prijaté dokumenty a po spracovani ich potvrdte.
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